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Enquadramento e
Necessidades do Setor

A seguranca hospitalar moderna exige a implementacdo de uma Central de
Seguranca Integrada. Este sistema unifica a monitorizacdo de acessos,
eventos e alarmes num Unico ponto de controlo, respondendo aos desafios
de ambientes de missdo critica

Esta arquitetura garante uma visao 360° em tempo real, permitindo acdes
rapidas, informadas e documentadas. O foco central é a protecdo absoluta
de profissionais, utentes e ativos criticos da instituicdo.

Objetivos Estratégicos:

/1\ Gestdo Unificada:

Integracao total de CCTV e alarmes
num interface Ginico com mapas
graficos interativos para
monitorizacao em tempo real. O
operador controla remotamente
dispositivos e fluxos, garantindo uma
resposta informada e documentada a
incidentes

Escalabilidade
Sistema modular que permite a
expansao ilimitada de utilizadores,
veiculos e dispositivos sem
necessidade de licenciamentos
complexos. A solucdo adapta-se com
total flexibilidade a evolucdo
tecnolégica e a dimenséo de qualquer
infraestrutura hospitalar.

42> Seguranca Certificada

Cumpre as normas de Grau 3 e 4,
assegurando total conformidade com
o0 RGPD e elevados padrdes de
protecdo. A biometria encriptada
protege a privacidade ao converter
digitais em modelos matematicos,
sem armazenar imagens reais.

dly Eficiéncia IP

Assenta em protocolo TCP/IP para
garantir a uniformizacdo da rede e
uma elevada disponibilidade de dados
criticos. As controladoras inteligentes
asseguram a continuidade da
seguranca mesmo em caso de falha de
comunicacao, operando em modo
offline.



Tecnologias de Identificacao:
RFID e Biometria

A base de qualquer sistema de seguranca hospitalar reside na fiabilidade da
identificacdo. A nossa solucdo utiliza uma combinacao de tecnologias passivas e
biométricas para garantir que apenas pessoas autorizadas acedem a areas
criticas, eliminando vulnerabilidades comuns de sistemas tradicionais.

Tecnologia RFID (13.56 MHz):

A utilizacdo de tecnologia Mifare Classic 1k garante um método de identificacdo
econémico, seguro e com vida util ilimitada dos cartdes. Estes dispositivos
permitem armazenar variadas informacées de identificacao, sendo ideais para o
controlo de grandes volumes de funcionarios e prestadores de servicos.

)

—:\:Q Velocidade e Eficiéncia Versatilidade

Oferece uma taxa de transferéncia de dados Permite armazenar miltiplas informacdes de
répida e niveis de seguranca superiores para identificacdo num Gnico dispositivo, facilitando
protecdo de identidades. a gestdo de diferentes perfis de utilizadores.

Biometria Avancada: Privacidade por Desenho (RGPD)

sistema de impressao digital utiliza um sensor 6tico de alta resolucdo (500 dpi)
para identificar os "pontos de mindcias" Gnicos de cada individuo. Através de um
algoritmo especifico, estas caracteristicas sdo convertidas num modelo
matematico encriptado de 60 digitos, comparavel a uma palavra-passe complexa.

Flexibilidade de

Protecao de Dados

Operacdo
0 sistema nao guarda qualquer imagem real Suporta o modo 1:1 (onde a digital é guardada
da digital, apenas o c6digo matematico, no préprio cartdo Mifare para privacidade
garantindo total conformidade com o RGPD e maxima) ou 0 modo 1:n (armazenamento na

a privacidade dos utilizadores. base de dados para rapidez de acesso).



DASSnet - A Inteligéncia da
Gestao Centralizada

A plataforma DASSnet constitui o nidcleo central de inteligéncia da solucdo,
distinguindo-se pela sua elevada modularidade e capacidade de adaptacdo a
infraestruturas hospitalares de qualquer dimensdo. Com mais de 25 anos de
inovacdo e presenca no mercado, este software permite transpor a politica de
seguranca da organizacdo para um ambiente digital intuitivo, centralizando
mdltiplos sistemas de seguranca num Gnico ponto de comando eficaz.

A robustez e a fiabilidade da plataforma séo atestadas pelas certificacbes de
Grau 3 em Intrusao (EN 50131) e Grau 4 em Controlo de Acessos (EN 60839), os
padrdes mais exigentes do setor.

Principais Capacidades da Plataforma:
Visao 360° e Gestdo Grafica: Monitorizacdo em tempo real através de mapas e
plantas interativas, permitindo o controlo direto de dispositivos (como abertura
de portas) através de icones localizados.

Frontend Unico Integrado: Gestdo centralizada de miltiplos médulos — incluindo
acessos, visitantes, CCTV, intrusdo e incéndio — a partir de um Unico interface de
operacao.

Escalabilidade Sem Limites: Crescimento flexivel do sistema para um ndmero
ilimitado de utilizadores e dispositivos, sem necessidade de licenciamentos
adicionais complexos por expansao.

Gestdo de Perfis e Auditoria: Configuracdo de multiplos niveis de privilégio para
operadores e registo detalhado de logs de acesso a base de dados para auditoria e
seguranca interna.

Videovigilancia

Self-cheking

Controlo de Acessos

Gestao Centralizada



O Centro de Comando e
Visualizacao

Para garantir uma operacdo 24/7 eficaz, a solucao contempla hardware de gama
profissional desenhado para alta durabilidade e precisao visual.

Video Wall Profissional: Composto por 4 =

monitores de 46" com tecnologia
Samsung DID e moldura ultra-fina de

apenas 5,3 mm. Este ecra légico permite
visualizar até 100 camaras em
simultdneo com um angulo de visao de
178°.

Posto de Operacao: Uma workstation dedicada com 3 monitores de 24" permite ao
operador gerir eventos no ecra principal enquanto mantém mapas graficos e
listagens de alarmes nos monitores auxiliares.

Durabilidade: ~ Painéis  projetados  para

trabalhar 60.000 horas, com invélucros
metdlicos que reforcam a funcao antirradiacdo
e protecdo contra interferéncias elétricas

Suporte de parede adequado ao peso e tipo de
monitor, por forma a ser facil a sua
manutencao e mudanca, em caso de alteracao

de local do posto de operacdes.



Gestao de Visitantes e
Credenciacao

A gestdo eficiente de fluxos de pessoas externas e a correta identificacao de
colaboradores sdo pilares fundamentais para a seguranca e operacionalidade
de qualquer instituicdo de saude. A plataforma centralizada permite um
controlo total sobre quem entra, por onde circula e quanto tempo permanece no
edificio.

Maédulo de Visitantes

Permite o pré-registo online, definicdo de percursos permitidos e
integracdo com tecnologia OCR para leitura automatica de documentos
de identificacao.

Credenciacao Unificada

Gestdo unificada de dados pessoais, permitindo associar multiplos
cartdes, impressoes digitais ou até 4 matriculas de veiculos a uma lnica
ficha de utilizador.

Auditoria Permanente

Todos os movimentos e alteracoes sao registados em logs de auditoria,
permitindo saber em tempo real quem esta no edificio ou aceder a
histéricos para investigacao.

Gestao de Recintos

Monitorizacdo da lotacao de areas em tempo real, servindo como ponto de
encontro digital para planos de emergéncia. Facilita a evacuacao segura
através da ativacdo automatica de portas por setor.

Areas Operacionais

Segmentacdo légica de equipamentos que permite delegar o controlo de zonas
especificas a diferentes grupos de operadores. Esta funcionalidade otimiza a
gestdo em grandes infraestruturas, garantindo que cada operador aceda apenas
aos seus sistemas.



Integracao de Video e
Analitica Avancada

A integracao do ecossistema de videovigilancia IP na plataforma de gestao
transforma a simples monitorizacdo numa poderosa ferramenta de inteligéncia
operacional. Através de protocolos standard abertos (ONVIF), o sistema permite
a gestao unificada de infraestruturas de média e grande escala, garantindo uma
visdo panoramica e interativa de todos os dispositivos de seguranca localizados
em mapas graficos.

Analitica Inteligente (VCA) Pesquisa e Playback Potente

Disponibiliza  funcionalidades como Localizacdo rapida de eventos através
reconhecimento facial, contagem de de uma linha temporal interativa e
pessoas, detecdo de bagagem perdida e ferramentas de marcacao de
monitorizacdo de aglomeracées em segmentos de video para garantir a
areas sensiveis. integridade das provas.

Integracao de Eventos Gestao Eficiente de Banda

Interligacdo direta de imagens com Otimizacdo da rede através da
eventos de controlo de acessos, intrusdo comutacdo automatica entre fluxos de
ou incéndio, permitindo ao operador alta e baixa resolucdo, garantindo
visualizar instantaneamente o video fluidez na visualizacdo simultanea de
associado a qualquer alarme gerado. até 256 camaras
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Arquitetura de Rede e
Resiliéncia Operacional

A solucado adota uma arquitetura cliente-servidor robusta onde a aplicacéo e a
base de dados centralizam a inteligéncia, permitindo a operacdo simultanea de
multiplos postos de trabalho. Este modelo garante que toda a informacdo de
seguranca esteja permanentemente sincronizada e acessivel de forma uniforme
em toda a rede da instituicao.

Destaques de Engenharia e Seguranca:

Funcionamento Offline: Controladoras ASD com memdria interna para gerir até
100.000 cartées e 10.000 eventos, assegurando a seguranca total sem
dependéncia constante do servidor.

Cablagem Estruturada: Utilizacao de infraestrutura UTP Cat 6 para uniformizacao
da rede, garantindo alta disponibilidade e facilidade de manutencdo técnica em

todo o edificio.

Encriptacdo de Dados: Cifragem AES 128 entre o servidor, as controladoras e os
leitores, cumprindo os mais rigorosos requisitos europeus de protecao de
informacdo

Escalabilidade Critica: Suporte para diversas configuracdes, desde servidores
locais até arquiteturas multi-site com redundéncia total (Backup Server) para
maéxima protecdo.

Alimentacdo Eficiente: Possibilidade de alimentacdo via PoE (Power over
Ethernet), simplificando a instalacdo e garantindo maior eficiéncia energética aos
dispositivos de campo
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Metodologia de Implementacao e Conclusao

A implementacdo do projeto segue uma metodologia estruturada em cinco fases
estratégicas, garantindo o rigor técnico e o cumprimento rigoroso dos prazos
estabelecidos. Este processo assegura que a transicéo para o novo sistema seja
fluida, segura e totalmente adaptada as necessidades operacionais da unidade

de sadde.

Planeamento
Detalhe do ambito do projeto, definicdo de responsabilidades
e elaboracdo do cronograma de trabalhos.

Desenho
Levantamento técnico in loco para definicdo da
arquitetura da solucdo e das parametrizacdes especificas.

Implementacao
Instalacdo fisica, configuracao de software e execucdo
de testes funcionais e elétricos aos equipamentos.

Formacao
Acdes de formacao on-job para capacitar os operadores
na gestdo e operacao diaria da infraestrutura.

Conclusao
Testes finais de aceitacao, entrega da documentacéo
técnica e apoio direto a entrada em producdo.

0 Futuro da Seguranca Integrada A adocao desta plataforma transforma a
seguranca num ativo estratégico, garantindo uma protecdo resiliente de
utentes, profissionais e bens. Esta infraestrutura modular e inovadora assegura
que a instituicdo estad preparada para os desafios tecnolégicos futuros,
elevando os padrdées de confianca e eficiéncia operacional



Conclusao

O Futuro da Seguranca Integrada

A adocao desta plataforma transforma a seguranca
num ativo estratégico, garantindo uma protecdo
resiliente de utentes, profissionais e bens.

Esta infraestrutura modular e inovadora assegura que
a instituicdo estd preparada para os desafios
tecnolégicos futuros, elevando os padrdes de
confianca e eficiéncia operacional
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