
 SOLUÇÕES DE SEGURANÇA 
PARA INFRAESTRUTURAS CRÍTICAS 

Produção de Energia – Parques Solares 



1. Introdução ............................................................................................................................ 3

  1.1. Âmbito ...............................................................................................................................3 

2. Sistemas de Segurança ...................................................................................................... 4 

  2.1. Introdução .........................................................................................................................4 

  2.2. Do Perímetro até aos Ativos ............................................................................................ 5 

3. Solução GENETEC .............................................................................................................. 6 

   3.1.1. Plataforma Unificada .................................................................................................... 6 

  3.2. Deteção Perimetral por Vídeo Vigilância (Solução AXIS) ................................................ 8 

  3.3. Deteção Perimetral por Fibra Ótica ................................................................................ 10 

   3.3.1. Solução OPTASENSE ............................................................................................... 11 

  3.4. Sistemas de Segurança Auxiliares ................................................................................. 12

   3.4.1. Drones ........................................................................................................................ 12 

   3.4.2. Deteção de Incêndio .................................................................................................. 14 

   3.4.3. Controlo de Acessos................................................................................................... 14

   3.4.4. Vídeo Vigilância .......................................................................................................... 14 

   3.4.5. Sistema Centralizado de Gestão de Alarmes............................................................. 14 

   3.4.6. IoT; IT; Redes; Energia .............................................................................................. 15 

ÍNDICE 

 
MICROSEGUR – Soluções de Engenharia, Unipessoal Lda. 

 www.microsegur.pt T :
(+351) 214 863  426 

Rua Reinaldo Ferreira, 48 A-B
1700-324, Alvalade, Portugal 

http://www.microsegur.pt/


Os sistemas aqui apresentados são flexíveis, no que diz respeito à sua adequação ao nível de
proteção que é requerido; quer as instalações destas centrais/parques fotovoltaicos, sejam
Urbanas, Suburbanas ou Rurais. 



O dimensionamento destes sistemas é também ajustado a todas as condições de Segurança
Física; seja a proteção perimétrica através de vedação, sejam os acessos de pessoas
autorizados, bem como os meios Humanos previstos, para o Controlo e Exploração quer seja
local ou remoto. 



A escala destas instalações é uma das características mais importantes. Os painéis solares
podem capturar uma certa quantidade de luz solar e transformá-la em eletricidade – quanto mais
painéis solares, mais energia. 

Há alguns anos, a implementação de centrais solares ou fotovoltaicas tem vindo a aumentar,
como parte da tendência global para a utilização de fontes de energia renováveis, a qual
procura desenvolver um novo modelo de geração de energia sustentável e amiga do ambiente. 

Contudo, sendo este tipo de instalações focadas na produção de energia, são por inerência
vistas como infraestruturas críticas, e facilmente se podem transformar num alvo de um
potencial ataque e sabotagem. 

A escala destas instalações é uma das características mais importantes. Os painéis solares
podem capturar uma certa quantidade de luz solar e transformá-la em eletricidade – quanto mais
painéis solares, mais energia. Como resultado, as centrais solares podem ser significativas em
tamanho, muitos alcançando centenas de hectares, com longos perímetros que precisam ser
protegidos de violação dia e noite. Além disso, enquanto as explorações solares cobrem
grandes áreas, áreas específicas no local exigirão maiores níveis de segurança e a capacidade
de monitorizar os trabalhos de manutenção. 



Assim, este tipo de estruturas requer a interação entre vários sistemas de segurança, que têm
de ser flexíveis, adequando-se ao nível de proteção requerido. As tecnologias utilizadas
permitem que esta flexibilidade e dimensionamento estabeleçam uma melhor relação custo /
benefício, para manter um nível de Segurança e Vigilância, local e remoto, adequados aos
requisitos de cada instalação. 



É assim possível desenvolver uma Solução Integrada de Segurança e Proteção, bem como um
Sistema de Informações e de Comunicações, que permita as informações de dados de
Segurança e dados Técnicos, numa mesma plataforma, de Gestão local, ou remota; com a
capacidade de Monitorização vários parques, por um número reduzido de pessoas, através de
Inteligência Artificial. 

1. Introdução 

1.1. Âmbito 
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Os parques solares fotovoltaicos têm as suas próprias necessidades de segurança. Cada central
solar é diferente (em dimensão, forma, orografia, etc.) pelo que requer soluções personalizadas
que garantam quer a sua segurança quer o seu correto funcionamento operacional. 

Em resumo, é necessário obter uma solução ideal e personalizada para cada instalação de
segurança em qualquer instalação fotovoltaica que esteja protegida adaptando as
características do desenho aos requisitos e necessidades específicas. 

Quando se trata de proteger uma infraestrutura deste tipo é necessário ter em conta aspetos
como a estrutura da rede terrestre, as dificuldades de comunicação causadas por estar em
locais remotos ou isolados, as interferências que tenham a sua origem nos centros de
transformação.

Totalmente automático sem piloto

Real Time
HD VideoAterragem autónoma e

carregamento automático

Análise Visual e
seguimento

Deteção de Intruso

Take-off e voo
completamente

automático 

Como resultado, as centrais solares podem ser significativas em tamanho, muitas alcançando
centenas de hectares, com longos perímetros que precisam ser protegidos de violação dia e noite.
Além disso, enquanto as explorações solares cobrem grandes áreas, áreas específicas no local
exigirão maiores níveis de segurança e a capacidade de monitorizar os trabalhos de manutenção.

As Tecnologias utilizadas, permitem que esta flexibilidade e dimensionamento, estabeleçam a
melhor relação Custo / Benefício, para manter um nível de Segurança e Vigilância, local e remoto,
adequados aos requisitos de cada instalação. 
 
É ainda possível, desenvolver uma Solução Integrada de Segurança e Proteção, bem como de 
 um Sistema de Informações e de Comunicações, que permita as informações de dados de
Segurança e dados Técnicos, numa mesma plataforma, de Gestão local, ou remota; com a
capacidade de Monitorização de vários parques, por um número reduzido de pessoas, através de
Inteligência Artificial. 

Poderemos ainda estudar, a possibilidade de desenvolver uma solução de Monitorização e
proteção em termos de Cibersegurança. 

2.1. Introdução 

2. Sistemas de Segurança 
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Sistemas de difusão sonora de mensagens de voz, automáticas ou de emergência. 
Sistemas de Drones, sem necessidade de operador, com capacidade para fazer a vigilância
pré-programada do parque solar, e simultaneamente fazer o mapeamento e verificação do
grau de desempenho dos painéis. A sujidade dos painéis nestes locais, afeta muito a
eficiência do painel solar. 

A principal preocupação numa estrutura deste tipo é a sua proteção perimetral, a deteção e
dissuasão de qualquer tipo de intrusão, dentro do perímetro do parque a proteger. Assim o
principal sistema de segurança a equacionar é a forma de proteção do perímetro. Equacionar a
melhor forma e mais eficaz forma de deteção, e por arrastamento de identificação e dissuasão da
intrusão. A tecnologia que mais se adequa a cumprir de forma rápida e eficaz estes 3 objetivos é a
proteção perimetral por Vídeo Vigilância (deteção e identificação), associada a elementos que
nos permitam a dissuasão. 

Podem ser considerados outros meios de deteção perimetral, tais como: Cabo Sensor, Radar ou
Fibra ótica, mas terão sempre de ser associados a outros sistemas de forma a cumprir com a
identificação e dissuasão. 

No caso da utilização de fibra ótica, poderão ser usadas fibras escuras do mesmo cabo usado
para a criação de uma rede de comunicação de sinais de vídeo, e ainda poderá ser extensível a
proteção dos painéis contra furto. 

De acordo com as condições de: exploração, manutenção e recursos humanos previstos,
incluindo para a Segurança Física, são ainda possíveis de equacionar outros meios de proteção e
vigilância como: 

Em termos de Gestão Centralizada e Local dos Parques, poderemos prever um Software de
Gestão e Monitorização de todas as soluções de Segurança, bem como de alarmes técnicos e
informações complementares. Concentrando a informação, on-line, de todos os sistemas,
perfeitamente articuladas com os processos de operação, normais, ou em casos de
emergência. 

Existem, contudo, outros pontos de importância secundária, que podem ser alvo de proteção 
de segurança. Edifícios Administrativos, Edifícios Técnicos, Depósitos de Combustível,
Transformadores e outros, podem e devem também ser alvo de vigilância e proteção tendo em
conta a sua importância crítica para as instalações e para o seu funcionamento. 

Assim sistemas de SADI, SADG, SACA, SADIR, CCTV e SCGA, e outros dependendo desta
avaliação crítica, podem ser equacionados para a proteção destas instalações. 

As criticidades destas instalações podem ser também adequadas para outro tipo de proteção mais
extrema, e soluções dentro das áreas do IoT, IT, Redes e Energia, poderão ser equacionadas
mediante necessidade. 

2.2. Do Perímetro até aos Ativos 
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A integração de aplicações de segurança distintas numa camada de apresentação é complexa e
limitante. É por isso que a GENETEC oferece um portfólio de soluções de segurança unificadas
construídas de base para cima e projetado com as instalações de infraestruturas críticas em
mente. Ajuda a sua equipa a aumentar a sua segurança defender e otimizar os seus fluxos de
trabalho para garantir a conformidade e eficiência das operações, tudo a partir de um painel. 

GENETEC SECURITY CENTER 



Security Center é a plataforma de segurança unificada oferecida pela Genetec que integra com
eficácia sistemas de segurança IP numa única plataforma. 



O Security Center unifica a sua monitorização de vídeo, controlo de acesso e reconhecimento de
matrícula, intrusão e muito mais sob uma única plataforma com milhares de “add-ons” para
operadores de infraestruturas críticas. 

O Genetec Security Center é plataforma que permite gerir todas as operações Segurança a
partir de um único interface de cliente. A monitorização, os relatórios e a configuração de tarefas
são consolidadas, proporcionando às equipas de operação uma abordagem mais eficiente na
gestão dos sistemas de segurança. 

3. Solução Gentec

3.1.1. Plataforma Unificada 



Plataforma aberta e agnóstica a hardware independente do fabricante dos diferentes
dispositivos integrados o que permite garantir uma maior disponibilidade de equipamentos
evitando a sua obsolescência por falta de alternativas. A solução mantém constantemente a
compatibilidade com uma vasta gama de fabricantes sem necessidade de qualquer
desenvolvimento adicional, garantindo maior competitividade e, consequentemente, preços
mais sustentáveis; 

A arquitetura de software do sistema está suportada numa infraestrutura que permite ao
administrador ativar os processos que são necessários em cada servidor para executar as
funções que se pretendem em cada caso. Esses processos podem ser criados, excluídos ou
movidos de um servidor para outro através da aplicação cliente de configuração da
plataforma. 

A plataforma é escalável, robusta e de fácil manutenção. De facto, a solução é baseada
numa arquitetura cliente/servidor facilmente escalável através adição de nova infraestrutura
que venha a ser necessária para suportar futuras necessidades. Todas as funções têm
capacidade de configuração para alta disponibilidade o que permite assegurar altos padrões
de continuidade do serviço de segurança. Para além da automação, estas capacidades
incluem a alteração da execução de funções de um servidor para outros, mantendo o
sistema em funcionamento sem a necessidade de executar nenhum trabalho complexo de
instalação ou configuração;

Plataforma Unificada: o Genetec Security Center é uma plataforma unificada de segurança
que disponibiliza a mesma aplicação na operação e na configuração para as diferentes
tecnologias de segurança. Nesse sentido, pode-se configurar transversalmente as diferentes
tecnologias sem recorrer a aplicações de terceiros executando operações consolidadas. Um
único sistema pode, portanto, assumir a operação e a configuração das diferentes
tecnologias unificadas, designadamente: Videovigilância, Controlo de Acessos, Leitura de
Matrículas, Intercomunicadores, Mapas, Intrusão, Incêndio, alarmes técnicos, etc;  

Com o aumento do ecossistema de soluções tecnológicas, o Genetec Security Center unifica
facilmente sistemas de outros fabricantes alargando cada vez mais o alcance da plataforma. 
Entre outras, a integração de equipamentos e subsistemas pode abranger painéis de intrusão e
deteção de perímetro, gestão de ativos, gestão técnica centralizada, sistemas de difusão sonora,
gestão de construção, análise inteligente de vídeo, etc. 

O Genetec Security Center incorpora soluções inovadoras e bem conhecidas da GENETEC
incluindo a Federação que permite a unificação de centenas de sistemas independentes num
único sistema virtual, escalabilidade incomparável através da rede IP, e uma abordagem de
arquitetura aberta que oferece aos clientes uma grande variedade de dispositivos. 

A arquitetura da solução inclui múltiplos aspetos não funcionais dos quais destacamos:
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Apesar de existirem diversas formas de proteção perimetral, a vídeo vigilância por si só ou
integrada com outras tecnologias é o principal sistema de segurança envolvido na segurança
destas instalações. 

Assim o sistema de vídeo vigilância é composto por vários tipos de câmaras e dispositivos, que
irão permitir a total cobertura do perímetro das instalações: 

3.2. Deteção Perimetral por Vídeo Vigilância (Solução AXIS) 

Plataforma modular: o Genetec Security Center tem diferentes módulos que podem ser
ativados por licenciamento e privilégios do utilizador. A plataforma gere os diferentes
módulos globalmente, recebendo os diferentes eventos de cada um deles. Sobre estes
módulos, existe uma camada de suporte à decisão (PSIM) que correlaciona os eventos são
recebidos de cada um que, aplicando lógicas complexas, permite a filtragem de falsos
alarmes e a criação automática de incidentes. Esta camada/módulo é, responsável pela
criação dos fluxos de trabalho e procedimentos na ação contra incidentes no sistema,
independentemente da sua origem. 

Imagem Térmica 

Não há como se esconder deles. Porque capturam imagens baseadas apenas no calor que
irradia de pessoas e objetos, não são afetadas pela escuridão ou pela fraca visibilidade. São tão
precisos em preto, nevoeiro e camuflagem como num dia ensolarado. 

As câmaras térmicas AXIS são uma excelente – e rentável – solução para deteção e verificação. 

Tal como as nossas câmaras visuais, as câmaras térmicas AXIS suportam análises inteligentes.
Em combinação com as câmaras, estas análises analisam incidentes detetados, descartam
automaticamente os não ameaçadores e notificam imediatamente a segurança de situações
críticas. 

As câmaras térmicas não produzem imagens que permitam uma identificação fiável. Portanto, se
os regulamentos de privacidade são uma preocupação, permanecerá em segurança em
conformidade. A AXIS também possui câmaras à prova de explosão baseadas em tecnologia
térmica que dispõem de habitáculo protetor. São certificadas em todo o mundo para serem
usados em áreas perigosas. 
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Radares - O radar é também uma solução que permite com grande fiabilidade fazer a
deteção de intrusão quer de pessoas quer de veículos. 

Altifalantes - Quando falamos em dissuasão, o elemento que nos vem de imediato à mente
é o altifalante. Estrategicamente colocado ao longo do perímetro, a sua potência sonora pode
ser o bastante para dissuadir eventuais intrusos, sabendo que já foram nesse momento
identificados. Integrados com o sistema de deteção podem ser acionados sempre que um
alarme ocorra.

 Projetores - À semelhança dos altifalantes, pode também ser equacionado a utilização de
projetores de luz. Sempre que um alarme é recebido, pode ser dado a indicação para se
acenderem projetores de uz sobre a área de intrusão facilitando a visualização e dificultando
a ocultação do intruso. A eficácia destes projetores é sobretudo em situações noturnas. 

Câmaras Móveis (PTZ) - A versatilidade das câmaras móveis, bem como o grande alcance
das suas lentes, quer de dia com o zoom ótico, quer de noite com a ajuda de feixes IR, permite 
complementar a deteção da intrusão. 

Sempre que um alarme vier de uma câmara térmica, ou de um radar, a câmara móvel é
direcionada de imediato para a localização do alarme, permitindo a visualização do evento bem
como o eventual seguimento do(s) intruso(s) através das instalações. 

As câmaras móveis permitem também manter uma vigilância permanente das instalações com 
rondas pré-programadas por zonas de interesse. 

É usada nesta solução como complemento às câmaras térmicas, sendo utilizados para a
deteção de intrusão, nos ângulos mortos criados pelas câmaras térmicas. 

Câmaras Térmicas - As câmaras térmicas são ideais, na deteção de intrusão sobretudo em
grandes distâncias. Com a tecnologia existente, é possível fazer a deteção de um intruso a
grandes distâncias com grande fiabilidade. 
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A fibra ótica é atualmente utilizada como o meio de comunicação terrestre por excelência, para
grandes distâncias de comunicação. Em instalações como estas, onde o perímetro pode atingir
algumas dezenas de quilómetros, o recurso à fibra ótica para a comunicação entre os diversos
equipamentos de segurança é quase obrigatório. 

Contudo a fibra ótica é também conhecida por ser utilizada como detetor perimetral. As técnicas
de deteção distribuída em fibra recorrem à análise de um ou mais tipos de dispersão nos sinais
refletidos que são modulados pelas condições específicas locais ao longo da fibra. Conforme se
percebe, estes sistemas são capazes de empregar toda a fibra ótica como elemento sensor e de
fornecer medições com um alto grau de densidade espacial. 

O sistema de interrogação utiliza Reflectometria Ótica Coerente no Domínio do Tempo (C-
OTDR) para reconstruir os sinais acústicos ao longo do cabo sensor. O processamento é
realizado correndo um conjunto de algoritmos de analise dos efeitos da dispersão de Rayleigh
sobre as reflexões do trânsito de um pulso de luz através de uma fibra ótica. O sinal de luz
refletido é modulado pelas condições locais, permitindo assim que os sinais acústicos sejam
reconstituídos a partir da análise da dispersão observada. 

O sistema é agnóstico a variações lineares ao longo do comprimento do sensor (sinais fortes
próximos ao sensor não impedem a receção de sinais fracos distantes ao longo do sensor),
agnóstico à interferência externa ou interferência de radiação eletromagnética e é
intrinsecamente seguro, sem envolver a presença equipamentos ativos: eletrónicos ou
elétricos. 

O processamento acústico altamente sofisticado pode analisar milhares de sinais acústicos
em paralelo em tempo real, permitindo criar um instrumento automatizado para detetar,
classificar e localizar eventos acústicos específicos. Desta forma, o sistema alerta para a
presença de atividades específicas em qualquer ponto monitorizado ao longo da infraestrutura. 

3.3. Deteção Perimetral por Fibra Ótica 

GENETEC E AXIS 

O Genetec Security Center, integra e unifica perfeitamente o AXIS Perimeter Defender,
aplicação de análise inteligente de intrusão perimetral da AXIS. 

Esta unificação permite que qualquer alarme gerado a partir dos sistemas AXIS, são
automaticamente convertidos para o processamento de eventos do Security Center da
GENETEC. 
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não tem a sensibilidade afetada pelas variações de amplitude ao longo do comprimento do
sensor (sinais fortes próximos ao sensor não impedem a deteção de sinais fracos distantes);
são imunes a interferências eletromagnéticas e, portanto, a técnicas de empastelamento
com este tipo de radiação;  
são intrinsecamente seguros sem necessidade de componentes eletrônicos ou sinais 
elétricos ao longo do perímetro a sensorizar. 
a experiência acumulada de processamento acústico é altamente sofisticada e é capaz de
analisar a assinatura de milhares de sinais acústicos em tempo real, fornecendo um meio
automatizado de deteção, classificação e localização precisa das ameaças. O feedback
acústico permite que qualquer atividade identificada seja ouvida em tempo real. A tecnologia
OptaSense DAS protege alguns dos ativos mais valiosos do mundo. Em infraestruturas
críticas e setores de segurança, monitoriza em tempo real variados ativos longos, como
cercas (perímetros), fronteiras, oleodutos ou condutas de água e linhas de transporte de
energia. Correntemente os sistemas da Optasense monitorizam mais de 25.000 km de
infraestruturas críticas em todo o mundo. 

A OPTASENSE, oferece uma solução de deteção perimetral através de cabo de fibra ótica,
conforme acima explicado. 

Ao contrário dos sensores convencionais, o sistema baseado na OptaSense DAS fornece
deteção multiameaças, reduz significativamente alarmes falsos e fornece uma instalação fácil e 
 rentável. Em vez de simplesmente fornecer um alarme, a tecnologia OptaSense DAS pode
detetar, classificar e localizar precisamente um número de atividades, incluindo pessoas,
movimento de veículos, aeronaves de voo baixo, escavação manual e mecânica, tiros e muitos
outros. 

Ao contrário dos sensores enterrados convencionais, o sistema PIDS reduz significativamente os
alarmes incómodos usando algoritmos fiáveis que decifram e classificam o tipo de intrusão em
tempo real. Os utilizadores podem ser notificados de alarmes por texto ou e-mail, e ao alavancar
as coordenadas GPS, o sistema pode identificar a localização de uma falha de 
segurança em segundos. 

Com esta informação, os proprietários de ativos podem aumentar a eficácia dos mecanismos de
resposta, como patrulhas e reconhecimento por camaras móveis ou Drones, garantindo que a
inspeção manual está focada em áreas de atividade real. 

O sistema DAS (Distributed Acoustic Sensing) da Optasense têm várias vantagens quando
comparados com outras tecnologias, designadamente: 

Apesar da capacidade de deteção da intrusão, é necessário complementar o sistema, através da
integração com por exemplo, o Sistema de Vídeo Vigilância ou drones, que por sua vez permitirá
a identificação da intrusão. 

3.3.1 - Solução OPTASENSE 
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A utilização de Drones, é o melhor exemplo de um sistema que pode contribuir não só para a
segurança das instalações, com também pode ser utilizado como uma ferramenta para por
exemplo inspecionar os painéis fotovoltaicos ou outras infraestruturas. 

Os riscos inerentes a este tipo de instalações não se prendem única e exclusivamente na
violação perimetral das instalações. 

Outros pontos críticos podem ser alvo de sabotagem, e por isso preconizamos que outras
medidas devem ser equacionadas de forma a proteger a totalidade das instalações. 

3.4.1. Drones 

3.4. Sistemas de Segurança Auxiliares 

No âmbito da segurança, este sistema pode estar interligado com a deteção de intrusão e um ou
mais drones serem utilizados no auxílio da identificação da intrusão permitindo com imagens
precisas a localização e orientação de uma equipa de resposta rápida. 

Num âmbito de ferramenta, pode ser utilizado para fazer rondas pela instalação sobrevoando os
painéis solares e permitir uma rápida avaliação estrutural, como por exemplo verificar o estado de
limpeza dos painéis, ou algum eventual dano. 

Permite ainda, através da câmara térmica, fazer o “heatmapping” de todo o parque solar, para
que se avalie a eficiência dos painéis. 

o Drone pode ter total independência de um operador, executando rotas pré-planeadas
totalmente automáticas desde a abertura do “shelter”, “take-off”, aterragem e, uma vez de novo
no “shelter”, efetuar o carregamento das baterias. 
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SOLUÇÃO AZUR DRONES 

Os drones autónomos da Azur Drones integram diretamente com o Genetec Security Center. 

Como já referido, este sistema é um bom complemento às soluções de vigilância convencionais
porque permitem uma visão integral das áreas monitorizadas, mesmo onde as câmaras fixas
ficam limitadas por pontos cegos ou pelo alcance. 

Os drones em movimento têm ainda o benefício adicional de serem mais difíceis de neutralizar
do que os sistemas de câmaras de vigilância. Mais rápido que qualquer patrulha humana, os
drones autónomos fornecem imagens em tempo real e permitem um rápido entendimento da
situação. Isso resulta numa economia de tempo considerável para as forças de segurança, para
quem o tempo da eficácia da ação se esgota facilmente. 

Para além disto, os drones podem voar em ambientes condicionados, reduzindo a exposição da
equipa a acidentes de trabalho. 
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Como complemento à vigilância perimetral, a vídeo vigilância interna das instalações é também
fundamental para a proteção das mesmas. 

Um sistema de deteção automática de incêndios, pelo seu próprio nome dispensa grandes
apresentações, mas numa instalação cuja criticidade é elevada, a prevenção da ocorrência
de um incêndio é fundamental. 

Os edifícios de suporte às instalações, o fato de estarmos numa instalação de produção de
energia, com potenciais zonas de deflagração de incêndio, todos eles deverão estar
protegidos com um Sistema de Deteção Automática de Incêndios que poderá em caso de
algum evento, fazer a diferença. 

Em alguns casos o risco de incêndio pode vir do exterior. Caso permitido pela regulamentação
aplicável, algumas camaras poderão ser usadas para detetar atempadamente ocorrências
externas. 

Sala de Segurança / Armazém de Combustíveis / Entrada das Instalações / Sala de
Comunicações 
Assim é aconselhável que um sistema que controle e monitorize os acessos a estes
pontos críticos seja equacionado para proteção destas áreas e por inerência de toda a
instalação. 

Nos edifícios que dão suporte às instalações, existem zonas que podem ser consideradas
críticas, tais como: 

3.4.4 - Vídeo Vigilância 

3.4.3. Controlo de Acessos 

3.4.2. Deteção de Incêndio 

De forma a facilitar o uso e a visualização dos sistemas de segurança e de todos os eventos
nas instalações associados a estes sistemas, os SCGA permitem a integração dos diferentes
sistemas sob uma única plataforma que permitira facilitar a gestão global dos sistemas
integrados. 

Quer exista uma sala de controlo de segurança nas instalações quer numa perspetiva de gestão
remota dos equipamentos, a centralização de todos os sistemas sob uma plataforma única é a
solução ideal. 

3.4.5 - Sistema Centralizado de Gestão de Alarmes 
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IoT – Sensores, Analítica de Vídeo 

IT – Servidores, Clusters, Infraestruturas, Integrações 

Redes – Desenho e Configuração 

Energia – Desenho e Configuração 

Sendo uma estrutura crítica, um parque solar deverá estar sempre a produzir, uma falha na
produção pode comprometer a segurança e causar grandes prejuízos. 

Assim outros sistemas complementares podem ser equacionados, proporcionando uma melhoria
da segurança e produção do parque solar. 

3.4.6 - IoT; IT; Redes; Energia 
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